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嵌入式Linux C语言程序设计基础教程
第10章  [image: image11.png]


嵌入式C语言的高级用法

嵌入式C语言的高级用法
在上一章中，介绍了结构体、共用体、枚举等用户自定义数据类型。本章继续介绍C语言中一个很基础，很重要的内容，内存管理。本章重点介绍内存管理中最容易出错的一种，即动态内存分配。通过本章的学习，读者会学到下面内容：

(  内存管理

(  malloc函数

(  free函数

(  野指针

(  堆和栈的区别

(  动态内存程序举例

(  C语言和汇编语言的接口
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  内存管理

内存的使用是程序设计中需要考虑的重要因素之一，这不仅由于系统内存是有限的（尤其在嵌入式系统中），而且内存分配也会直接影响到程序的效率。因此，读者要对C语言中的内存管理，有个系统的了解。

在C语言中，定义了4个内存区间：代码区；全局变量与静态变量区；局部变量区即栈区；动态存储区，即堆区。下面分别对这4个区进行介绍。
① 代码区。代码区中主要存放程序中的代码，属性是只读的。

② 全局变量与静态变量区。也称为静态存储区域。内存在程序编译的时候就已经分配好，这块内存在程序的整个运行期间都存在。例如：全局变量、静态变量和字符串常量。分配在这个区域中的变量，当程序结束时，才释放内存。因此，经常利用这样的变量，在函数间传递信息。

③ 栈区。在栈上创建。在执行函数时，函数内局部变量的存储单元都可以在栈上创
建，函数执行结束时这些存储单元自动被释放。栈内存分配运算内置于处理器的指令集中，效率很高，但是分配的内存容量有限。在linux系统中，通过命令“ulimit –s”，可以看到，栈的容量为8192kbytes，即8M。
这种内存方式，变量内存的分配和释放都自动进行，程序员不需要考虑内存管理的问题，很方便使用。但缺点是，栈的容量有限制，且当相应的范围结束时，局部变量就不能在使用。
④ 堆区。有些操作对象只有在程序运行时才能确定，这样编译器在编译时就无法为他们预先分配空间，只能在程序运行时分配，所以称为动态分配。比如：下面的结构体定义：

struct employee
{

char name[8];

int age;

char gender;

float salary;

}; 
在该结构体定义中，员工的姓名是用字符数组来存储。若员工的姓名由用户输入，则只有在用户输入结束后，才能精确的知道，需要多少内存，在这种情况下，使用动态内存分配更合乎逻辑，应该把结构体的定义改成下面的形式：

struct employee
{

char *name;
int age;

char gender;

float salary;
};
动态分配内存就是在堆区上分配。程序在运行的时候用malloc申请任意多少的内存，程序员自己负责在何时用free释放内存。动态内存的生存期由我们决定，使用非常灵活，但问题也最多。
下面的这段程序说明了不同类型的内存分配。

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

/*C语言中数据的内存分配*/
int a = 0; 

char *p1; 

int main()

{
    int b; 




/* b在栈 */

    char s[] = "abc"; 


/* s在栈， "abc"在常量区 */

    char *p2;




/* p2在栈 */

    char *p3 = "123456";

/*"123456"在常量区，p3在栈*/

    static int c =0; 


/*可读可写数据段*/

    p1 = (char *)malloc(10); 
/*分配得来的10个字节的区域在堆区*/

    p2 = (char *)malloc(20); 
/*分配得来的20个字节的区域在堆区*/

    /* 从常量区的“Hello World”字符串复制到刚分配到的堆区 */

    strcpy(p1, “Hello World");

    return 0;

}
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  动态内存的申请和释放

当程序运行到需要一个动态分配的变量时，必须向系统申请取得堆中的一块所需大小的存储空间，用于存储该变量。当不再使用该变量时，也就是它的生命结束时，要显式释放它所占用的存储空间，这样系统就能对该堆空间进行再次分配，做到重复使用有限的资源。下面将介绍动态内存申请和释放的函数。
10.2.1  malloc函数

在C语言中，使用malloc函数来申请内存。函数原型如下：

#include <stdlib.h>

void *malloc(size_t size);
其中，参数size代表需要动态申请的内存的字节数。若内存申请成功，函数返回申请到的内存的起始地址，若申请失败，返回NULL。使用该函数时，有下面几点要注意：

（1）只关心申请内存的大小。该函数的参数，很简单，只有申请内存的大小，单位是字节。

（2）申请的是一块连续的内存。该函数一定是申请一块连续的区间，可能申请到的内存比实际申请的大。也可能申请不到，若申请失败，返回NULL。读者，一定记得写出错判断。

（3）返回值类型是void *。函数的返回值是void *，不是某种具体类型的指针。读者可以理解成，该函数只是申请内存，对在内存中存储什么类型的数据，没有要求。因此，返回值是void *。在实际编程中，根据实际情况，将void * 转换成所需要的指针类型。
（4）显示初始化。注意，堆区是不会自动在分配时做初始化的（包括清零），所以程序中需要显式的初始化。
10.2.2  free函数

在堆区上分配的内存，需要用free函数显示释放。函数原型如下：

#include <stdlib.h>
void free(void *ptr);
函数的参数ptr，指的是需要释放的内存的起始地址。该函数没有返回值。使用该函数，也有下面几点需要注意：
（1）必须提供内存的起始地址。调用该函数时，必须提供内存的起始地址，不能提供部分地址，释放内存中的一部分是不允许的。因此，必须保存好malloc返回的指针值，若丢失，则所分配的堆空间无法回收，称内存泄漏。
（2）malloc和free配对使用。编译器不负责动态内存的释放，需要程序员显示释放。因此，malloc与free是配对使用的，避免内存泄漏。

示例程序如下：
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int *get_memory(int n)

{

    int *p, i;

    if ((p = (int *)malloc(n * sizeof(int))) == NULL)

    {

        printf("malloc error\n");

        return p;

    }

    memset(p, 0, n * sizeof(int));

    for (i = 0; i < n; i++)

        p[i] = i+1;

    return p;

}

int main()

{

    int n, *p, i;

    printf("input n:");

    scanf("%d", &n);

    if ((p = get_memory(n)) == NULL)

        return 0;

    for (i = 0; i < n; i++)

        printf("%d ", p[i]);

    printf("\n");

    free(p);

    p = NULL;
    return 0;

}
程序执行结果如下：

linux@ubuntu:~/book/ch10$ cc malloc.c -Wall

linux@ubuntu:~/book/ch10$./a.out 

input n:10

1 2 3 4 5 6 7 8 9 10
该程序演示了动态内存的标准用法。动态内存的申请，通过一个指针函数来完成。内存申请时，判断是否申请成功，成功后，对内存初始化。在主调函数中，动态内存依然可以访问，不再访问内存时，用free函数释放。

（3）不允许重复释放。同一空间的重复释放也是危险的，因为该空间可能已另分配。在上面程序中，如果释放堆空间两次（连续调用两次free(p)），会出现下面的结果。

linux@ubuntu:~/book/ch10$ cc malloc.c –Wall
linux@ubuntu:~/book/ch10$./a.out 

input n:1

1 

*** glibc detected *** ./a.out: double free or corruption (fasttop): 0x08f1a008 ***

======= Backtrace: =========

/lib/libc.so.6(+0x6c501)[0x687501]

/lib/libc.so.6(+0x6dd70)[0x688d70]

/lib/libc.so.6(cfree+0x6d)[0x68be5d]

./a.out[0x804861e]

/lib/libc.so.6(__libc_start_main+0xe7)[0x631ce7]

./a.out[0x8048471]

======= Memory map: ========

0061b000-00772000 r-xp 00000000 08:01 1048623   
/lib/libc-2.12.1.so

00772000-00773000 ---p 00157000 08:01 1048623  
/lib/libc-2.12.1.so

00773000-00775000 r--p 00157000 08:01 1048623   
/lib/libc-2.12.1.so

00775000-00776000 rw-p 00159000 08:01 1048623  
/lib/libc-2.12.1.so

00776000-00779000 rw-p 00000000 00:00 0 

008e1000-008fb000 r-xp 00000000 08:01 1048657  
/lib/libgcc_s.so.1

008fb000-008fc000 r--p 00019000 08:01 1048657   
/lib/libgcc_s.so.1

008fc000-008fd000 rw-p 0001a000 08:01 1048657  
/lib/libgcc_s.so.1

00a8f000-00aab000 r-xp 00000000 08:01 1048599  
/lib/ld-2.12.1.so

00aab000-00aac000 r--p 0001b000 08:01 1048599 
/lib/ld-2.12.1.so

00aac000-00aad000 rw-p 0001c000 08:01 1048599  
/lib/ld-2.12.1.so

00b6c000-00b6d000 r-xp 00000000 00:00 0         
[vdso]

08048000-08049000 r-xp 00000000 08:01 1079938   
/home/linux/book/ch10/a.out

08049000-0804a000 r--p 00000000 08:01 1079938   
/home/linux/book/ch10/a.out

0804a000-0804b000 rw-p 00001000 08:01 1079938  
/home/linux/book/ch10/a.out

08f1a000-08f3b000 rw-p 00000000 00:00 0         
[heap]

b7700000-b7721000 rw-p 00000000 00:00 0 

b7721000-b7800000 ---p 00000000 00:00 0 

b7815000-b7816000 rw-p 00000000 00:00 0 

b7823000-b7827000 rw-p 00000000 00:00 0 

bf9a5000-bf9c6000 rw-p 00000000 00:00 0          
[stack]

Aborted
（4）free只能释放堆空间。像代码区、全局变量与静态变量区、栈区上的变量，都不需要程序员显示释放，这些区域上的空间，不能通过free函数来释放，否则执行时，会出错。

示例程序如下：

#include <stdlib.h>

int main()

{

    int a[10] = {0};

    free(a);

    return 0;

}
程序执行结果如下：

linux@ubuntu:~/book/ch10$ cc free.c –o free -Wall
free.c: In function 'main':

free.c:7: warning: attempt to free a non-heap object 'a'
可以看到有一个警告，即释放一个非堆上的空间。如果强行执行程序，会出现下面的结果：

linux@ubuntu:~/book/ch10$./a.out 

Segmentation fault
10.2.3  关于野指针
野指针指的是指向“垃圾”内存的指针，不是NULL指针。出现“野指针”主要有以下原因：
（1）指针变量没有被初始化。指针变量和其它的变量一样，若没有初始化，值是不确定的。也就是说，没有初始化的指针，指向的是垃圾内存，非常危险。

示例程序如下：

#include <stdio.h>

int main()

{

    int *p;

    printf("%d\n", *p);

    *p = 10;

    printf("%d\n", *p);

    return 0;

}
程序执行结果如下：

linux@ubuntu:~/book/ch10$ cc p.c –o p -Wall
linux@ubuntu:~/book/ch10$./p 

1416572

Segmentation fault
（2）指针p被free之后，没有置为NULL。free函数是把指针所指向的内存释放掉，使内存成为了自由内存。但是，该函数并没有把指针本身的内容清楚。指针仍指向已经释放的动态内存，这是很危险。

程序员稍有疏忽，会误以为是个合法的指针。就有可能再通过指针去访问动态内存。实际上，这时的内存已经是垃圾内存了。

关于野指针会造成什么样的后果，这是很难估计的。若内存仍然是空闲的，可能程序暂时正常运行；若内存被再次分配，又通过野指针对内存进行了写操作，则原有的合法数据，会被覆盖，这时，野指针造成的影响将是无法估计的。

示例程序如下：

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int main()

{

    int n = 5, *p, i;

    if ((p = (int *)malloc(n * sizeof(int))) == NULL)

    {

        printf("malloc error\n");

        return 0;

    }

    memset(p, 0, n * sizeof(int));

    for (i = 0; i < n; i++)

    {

        p[i] = i+1;

        printf("%d ", p[i]);

    }

    printf("\n");

    printf("p=%p *p=%d\n", p, *p);

    free(p);

    printf("after free:p=%p *p=%d\n", p, *p);

    *p = 100;

    printf("p=%p *p=%d\n", p, *p);

    return 0;

}
程序执行结果如下：

linux@ubuntu:~/book/ch10$cc test.c –o test -Wall 
linux@ubuntu:~/book/ch10$./test 

1 2 3 4 5 

p=0x92cf008 *p=1

after free:p=0x92cf008 *p=0

p=0x92cf008 *p=100
该程序中，故意在执行了“free(p)”之后，通过野指针p对动态内存进行了读写，程序正常执行，也在预料之中。前面已经分析过，内存释放后，若继续访问甚至修改，后果是不可预料的。

（3）指针操作超越了变量的作用范围。指针操作时，由于逻辑上的错误，导致指针访问了非法内存，这种情况让人防不胜防，只能依靠程序员好的编码风格，已及扎实的基本功。下面演示一个指针操作越界的情况：

示例程序如下：

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int main()

{

    int a[5] = {1, 9, 6, 2, 10}, *p, i, n;

    n = sizeof(a) / sizeof(n);

    p = a;

    for (i = 0; i <= n; i++)

    {

        printf("%d ", *p);

        p++;

    }

    printf("\n");

    *p = 100;

    printf("*p=%d\n", *p);

    return 0;

}
程序执行结果如下：

linux@ubuntu:~/book/ch10$ cc test.c –o test -Wall
linux@ubuntu:~/book/ch10$./test
1 9 6 2 10 5 

*p=100
该程序故意出了两个错误，一是for循环的条件“i <= n”，p指针指向了数组以外的空间。二是“*p = 100”，对非法内存进行了写操作。

（4）不要返回指向栈内存的指针。在函数一章中，详细介绍了指针函数，指针函数会返回一个指针。在主调函数中，往往会通过返回的指针，继续访问指向的内存。因此，指针函数不能返回栈内存的起始地址，因为栈内存在函数结束时会被释放。
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   堆和栈的区别

1．申请方式

栈（stack）是由系统自动分配的。例如，声明函数中一个局部变量“int b;”，那么系统自动在栈中为b开辟空间。堆（heap）需要程序员自己申请，并在申请时指定大小。使用C语言中的malloc函数的例子如下所示。

p1 = (char *)malloc(10);

2．申请后系统的响应

堆在操作系统中有一个记录空闲内存地址的链表。当系统收到程序的申请时，系统就会开始遍历该链表，寻找第一个空间大于所申请空间的堆节点，然后将该节点从空闲节点链表中删除，并将该节点的空间分配给程序。另外，对于大多数系统，会在这块内存空间中的首地址处记录本次分配的大小。这样，代码中的删除语句才能正确地释放本内存空间。如果找到的堆节点的大小与申请的大小不相同，系统会自动地将多余的那部分重新放入空闲链表中。

只有栈的剩余空间大于所申请空间，系统才为程序提供内存，否则将报异常，提示栈溢出。

3．申请大小的限制

堆是向高地址扩展的数据结构，是不连续的内存区域。这是由于系统用链表来存储的空闲内存地址，地址是不连续的，而链表的遍历方向是由低地址向高地址。堆的大小受限于计算机系统中有效的虚拟内存，因此堆获得的空间比较灵活，也比较大。
栈是向低地址扩展的数据结构，是一块连续的内存区域。因此，栈顶的地址和栈的最大容量是系统预先规定好的，如果申请的空间超过栈的剩余空间时，将提示栈溢出，因此，能从栈获得的空间较小。

4．申请速度的限制

堆是由malloc等语句分配的内存，一般速度比较慢，而且容易产生内存碎片，不过用起来很方便。栈由系统自动分配，速度较快，但程序员一般无法控制。

5．堆和栈中的存储内容

堆一般在堆的头部用一个字节存放堆的大小，堆中的具体内容由程序员安排。

在调用函数时，第一个进栈的是函数调用语句的下一条可执行语句的地址，然后是函数的各个参数，在大多数的C语言编译器中，参数是由右往左入栈的，然后是函数中的局部变量。当本次函数调用结束后，局部变量先出栈，然后是参数，最后栈顶指针指向最开始的存储地址，也就是调用该函数处的下一条指令，程序由该点继续运行。
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  动态内存程序举例
前面程序，已经介绍了动态内存的基础知识。在实际编程中，关于动态内存，会遇到一些比较复杂的情况，请读者先看下面的例子：
#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#define N 20

struct employee

{

    char *name;

    int age;

    float salary;

};

int main()

{

    struct employee *p1;

    if ((p1 = (struct employee *)malloc(sizeof(struct employee))) == NULL)

    {

        printf("malloc struct error");

        return 0;

    }

    memset(p1, 0, sizeof(struct employee));

    if ((p1->name = (char *)malloc(N)) == NULL)

    {

        printf("malloc name error");

        return 0;

    }

    printf("name:");

    scanf("%s", p1->name);

    getchar();

    printf("age:");

    scanf("%d", &p1->age);

    printf("salary:");

    scanf("%f", &p1->salary);

    printf("\ninformation: name:%s age:%d salary:%f\n",

            p1->name, p1->age, p1->salary);

    free(p1->name);

    p1->name = NULL;

    free(p1);

    p1 = NULL;

    return 0;

}
程序执行结果如下：

linux@ubuntu:~/book/ch10$ cc test.c –o test -Wall 
linux@ubuntu:~/book/ch10$./a.out 

name:zhangsan

age:21

salary:8912.1

information: name:zhangsan age:21 salary:8912.099609
在该程序中，用到了两个malloc函数。首先结构体变量是在堆区上分配的。结构体变量的成员name，也指向堆区上的一个地址，该程序中涉及的变量占内存情况，可以通过图10-1来表示。
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struct employee *p    0xbfea781c 

name   age   salary  

20 字节  

12 字节  


图10-1  内存存储示意图

在该程序中，指针p分配在栈上，其他的两段内存都在堆上，都需要显示释放，因此，程序中用到了两个free函数，而且，还要先释放name指向的空间。
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  C语言和汇编语言的接口

C语言既可以实现高级语言的模块化编程，又可以实现很多底层的操作。但是，与汇编语言相比，C语言的效率毕竟还是无法媲美的。因此，在对效率或硬件操作要求比较高的地方，可以采用将部分汇编语句嵌入到C语言中的方式来进行。

GCC的内联汇编语言提供了一种在C语言源程序中直接嵌入汇编指令的很好的办法，既能够直接控制所形成的指令序列，又有着与C语言的良好接口，所以在Linux内核代码中很多地方都使用了这一语句。

在内联汇编中，可以将C语言表达式指定为汇编指令的操作数，而且不用去管将C语言表达式的值读入哪个寄存器以及如何将计算结果写回C语言变量，用户只要告诉程序中C语言表达式与汇编指令操作数之间的对应关系即可，GCC会自动插入代码完成必要的操作。

10.5.1  内联汇编的语法

在阅读C/C++语言源代码时经常会遇到内联汇编的情况，下面简要介绍一下ARM体系结构下的__asm__内联汇编用法。带有C/C++语言表达式的内联汇编格式为

__asm__　（汇编语句模板: 输出部分: 输入部分: 破坏描述部分）

__asm__是GCC 关键字asm 的宏定义。

__asm__或asm 用来声明一个内联汇编表达式，所以任何一个内联汇编表达式都是以它开头的，是必不可少的。

#define  __asm__  asm 

#define  __volatile__  volatile
有时在__asm__后面使用__volatile__。__volatile__或volatile 是可选的。如果用了它，则是向GCC声明不允许对该内联汇编优化，否则当使用了优化选项(-O)进行编译时，GCC将会根据自己的判断决定是否对这个内联汇编表达式中的指令进行优化。

内联汇编总共由4个部分组成：汇编语句模板、输出部分、输入部分和破坏描述部分，各部分使用“:”隔开。如果使用了后面的部分，而前面部分为空，也需要用“:”隔开，相应部分内容为空，例如：

__asm__ ("": : :"memory")
下面就分别对关键部分进行介绍。

1．汇编语句模板

汇编语句模板由汇编语句序列组成，语句之间使用“;”、“\n”或“\n\t”分开。它可以是空的，比如“__asm__ __volatile__("")”；或“__asm__ ("")”；都是完全合法的内联汇编表达式，只不过这两条语句没有什么意义。但并非所有汇编语句模板为空的内联汇编表达式都是没有意义的，比如“__asm__ ("":::"memory")”；就非常有意义，它向GCC声明“内存作了改动”，GCC在编译的时候，会将此因素考虑进去。当在汇编语句模板中有多条指令的时候，可以在一对引号中列出全部指令，也可以将一条或几条指令放在一对引号中，所有指令放在多对引号中。如果是前者，可以将每一条指令放在一行，如果要将多条指令放在一行，则必须用分号（;）或换行符（\n）将它们分开。

综上所述，总结如下。

① 每条指令都必须被双引号括起来。

② 两条指令必须用换行或分号分开。

③ 指令中的操作数可以使用占位符引用C语言变量，操作数占位符最多10个，名称可为%0，%1，...，%9。

例如，在ARM系统结构上关闭中断的操作。

int disable_interrupts(void)

{

    unsigned long old,temp;

    __asm__ __volatile__("mrs %0, cpsr\n"
                 "orr %1, %0, #0x80\n"

                 "msr cpsr_c, %1"

                 : "=r" (old), "=r" (temp)

                 :

                 : "memory");

    return (old & 0x80) == 0;

}
2．输出部分

输出部分用来指定当前内联汇编语句的输出。

例如，从ARM协处理器p15中读出c1值。

static unsigned long read_p15_c1 (void)

{

    unsigned long value;
    __asm__ __volatile__(

        "mrc    p15, 0, %0, c1, c0, 0   @ read control reg\n"

        : "=r" (value)    @编译器选择一个R*寄存器
        :

        : "memory");
#ifdef MMU_DEBUG

    printf ("p15/c1 is = %08lx\n", value);

#endif

    return value;

}
输出部分描述输出操作数，不同的操作数描述符之间用逗号格开，每个操作数描述符由限定字符串和C语言变量组成。每个输出操作数的限定字符串必须包含“=”表示它是一个输出操作数。限定字符串表示对该变量的限制条件，这样GCC就可以根据这些条件决定如何分配寄存器，如何产生必要的代码处理指令处理操作数与C语言表达式或C语言变量之间的联系。

3．输入部分

输入部分用来指定当前内联汇编语句的输入。每个操作数描述符由限定字符串和C语言表达式或者C语言变量组成，格式为形如“constraint”(variable)的列表（不同的操作数描述符之间使用逗号格开）。例如，向ARM协处理器p15中写入C1值。

static void write_p15_c1 (unsigned long value)

{

#ifdef MMU_DEBUG

    printf ("write %08lx to p15/c1\n", value);

#endif

    __asm__ __volatile__(

        "mcr    p15, 0, %0, c1, c0, 0   @ write it back\n"

        :

        : "r" (value)    @编译器选择一个R*寄存器
        : "memory");
}
4．破坏描述部分

有时候，我们想通知GCC当前内联汇编语句可能会对某些寄存器或内存进行修改，希望GCC在编译时能够将这一点考虑进去，那么就可以在破坏描述部分声明这些寄存器或内存。这种情况一般发生在一个寄存器出现在汇编语句模板中，但不是由输入/输出部分操作表达式所指定的，也不是在一些输入/输出操作表达式使用“r”约束时由GCC为其选择的，同时此寄存器被汇编语句模板中的指令修改，而这个寄存器只是供当前内联汇编临时使用的情况。

例如：

__asm__ ("mov R0, #0x34" : : : "R0");
寄存器R0出现在汇编语句模板，并且被mov指令修改，但却未被任何输入/输出部分操作表达式指定，所以需要在破坏描述部分指定“R0”，让GCC知道这一点。
在输入/输出部分操作表达式所指定的寄存器，或当为一些输入/输出部分操作表达式使用“r”约束，让GCC为你选择一个寄存器时，因为GCC对这些寄存器是非常清楚的——它知道哪些寄存器是被修改的，所以我们根本不需要在破坏描述部分再声明它们。但除此之外，GCC对剩下的寄存器中哪些会被当前的内联汇编修改一无所知。所以如果你真的在当前内联汇编指令中修改了它们，就最好在破坏描述部分中声明它们，让GCC针对这些寄存器做相应的处理，否则有可能会造成寄存器的不一致，从而造成程序执行错误。

如果一个内联汇编语句的破坏描述部分存在“memory”，那么GCC会保护内存数据。如果在此内联汇编之前，某个内存的内容被装入了寄存器，那么在这个内联汇编之后，当需要使用这个内存处的内容时，就会直接到这个内存处重新读取，而不是使用被存放在寄存器中的复制内容。因为这个时候寄存器中的复制内容已经很可能和内存处的内容不一致了。

这只是使用“memory”时，GCC会保证做到的一点，但并不是全部。因为使用“memory”是向GCC声明内存发生了变化，而内存发生变化带来的影响并不止这一点。

例如：

int main(int __argc, char* __argv[]) 

{
    int* __p = (int*)__argc; 
    (*__p) = 9999; 
    __asm__("":::"memory"); 
    if((*__p) == 9999) 
        return 5; 
    return (*__p); 

}

本例中，如果没有那条内联汇编语句，if语句的判断条件就完全是多余的。GCC在优化时会意识到这一点，而只生成return 5的汇编代码，不会再生成if语句的相关代码，也不会生成return (*__p)的相关代码。但加上了这条内联汇编语句，它除了声明内存变化之外，什么都没有做。因为内存变量可能发生变化，GCC就不能简单地认为它不需要判断都知道 (*__p)一定与9999相等，只有老老实实生成这条if语句的汇编代码，以及相关的两个return语句相关代码。

另外在linux内核中内存屏障也是基于它实现的，“include/asm/system.h”中，

# define barrier() _asm__volatile_("": : :"memory")

“memory”可能是内嵌汇编中比较难懂的部分。为解释清楚它，先介绍一下编译器的优化知识，再看C关键字volatile。

10.5.2  编译器优化介绍

由于内存访问速度远不及CPU处理速度，因此为提高计算机整体性能，在硬件上引入硬件高速缓存Cache，加速对内存的访问。另外在现代CPU中指令的执行并不一定严格按照顺序执行，没有相关性的指令可以乱序执行，以充分利用CPU的指令流水线，提高执行速度，以上是硬件级别的优化。

软件级别的优化有两种：一种是在编写代码时由程序员优化，另一种是由编译器进行优化。编译器优化常用的方法有将内存变量缓存到寄存器和调整指令顺序充分利用CPU指令流水线等，常见的是重新排序读写指令。对常规内存进行优化的时候，这些优化是透明的，而且效率很高。

由编译器优化或者硬件重新排序引起的问题的解决办法是在特定顺序执行的操作之间设置内存屏障（memory barrier），Linux提供了一个宏用于解决编译器的执行顺序问题。

void barrier(void)

主要是保证程序的执行遵循顺序一致性。有时候写代码的顺序，不一定是最终执行的顺序，这个是与处理器有关的。这个函数通知编译器插入一个内存屏障，但对硬件无效，编译后的代码会把当前CPU寄存器中的所有修改过的数值存入内存，需要这些数据的时候再重新从内存中读出。

10.5.3  C语言关键字volatile

C语言关键字volatile（注意它是用来修饰变量而不是上面介绍的__volatile__）表明某个变量的值可能随时被外部改变（例如，外设端口寄存器值），因此对这些变量的存取不能缓存到寄存器，每次使用时需要重新读取。

该关键字在多线程环境下经常使用，因为在编写多线程的程序时，同一个变量可能被多个线程修改，而程序通过该变量同步各个线程。对于C语言编译器来说，它并不知道这个值会被其他线程修改，自然就把它缓存到寄存器里面。volatile的本意是指这个值可能会在当前线程外部被改变，此时编译器知道该变量的值会在外部改变，因此每次访问该变量时会重新读取。这个关键字在外设接口编程中经常被使用。

10.5.4  “memory”描述符

有了上面的知识就不难理解“memory”修改描述符了，“memory”描述符告知GCC以下内容。

（1）不要将该段内嵌汇编指令与前面的指令重新排序，也就是说在执行内嵌汇编代码之前，它前面的指令都执行完毕。

（2）不要将变量缓存到寄存器，因为这段代码可能会用到内存变量，而这些内存变量会以不可预知的方式发生改变，因此GCC插入必要的代码先将缓存到寄存器的变量值写回内存，如果后面又访问这些变量，需要重新访问内存。

如果汇编指令修改了内存，GCC本身其实察觉不到，因为在输出部分没有描述，此时就需要在修改描述部分增加“memory”，告诉GCC内存已经被修改，GCC得知这个信息后，就会在这段指令之前，插入必要的指令将前面因为优化Cache而写到寄存器中的变量值先写回内存，如果以后又要使用这些变量，则再重新读取。当然，使用volatile也可以达到这个目的。

小结

内存管理是C语言中一个非常重要的内容。在实际编程中，内存管理也是最容易出问题的地方。因此，读者，要对这部分内容进行重视。

本章首先对C语言中的内存管理做了总体介绍。

接下来，重点讲了其中的一种内存分配的方式，即动态内存。具体包括动态内存的申请函数malloc，释放函数free，野指针的问题。

然后介绍了堆和栈的区别，动态程序举例。

最后介绍了一些C语言与汇编语言之间的混合编程。
本章重点介绍了在实际编程中，关于内存管理的基本问题和高级问题，希望读者把这些内容作为重点，熟练掌握。


        思考与练习

1．下面的程序有什么问题？

char *p;

if (p = (char *)malloc(10) == NULL)

{

  puts("Got a null pointer");

}

else
{

  puts("Got a valid pointer");

}

2．已有定义如下：

struct node

{

   Int data;

   struct node *next;

}*p;
以下语句调用malloc函数，使指针p指向一个具有struct node类型的动态存储空间。请填空：

P = (struct node *)malloc(_______);

3．简述C语言的各种数据如何在内存中分配，它们分别对程序的运行效率有哪些影响。

4．下面程序有什么问题，运行结果如何，如何改正？
#include <stdio.h>

#include <stdlib.h>

void getmemory(char *p)

{

   p = (char *)malloc(100);

}

int main()

{

   char *str = NULL;

   getmemory(str);

   strcpy(str, "hello world");

   printf("%s\n", str);

   return 0;
}
5．下面程序有什么问题，运行结果如何，如何改正？
#include <stdio.h>

#include <stdlib.h>

char * getmemory()

{

   char p[] = "hello world";

   return p;

}

int main()

{

   char *str = NULL;

   str = getmemory();

   strcpy(str, "hello world");

   printf("%s\n", str);

   return 0;
}
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